Badz bezpieczny w cyfrowym Swiecie

Informacja dla rodzicow
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Szanowni Panstwo!

Wasze dzieci a zarazem nasi uczniowie i podopieczni chetnie korzystajg z mozliwosci
jakie niesie elektroniczny system przekazu informacji. Telefon i komputer staly si¢
codziennymi narzedziami komunikacji. Korzystanie z telefonu i komputera oprocz
niewatpliwy korzysci niesie tez pewien rodzaj zagrozen w sferze wolnoSci osobistych jak
i mozliwosci poniesienia strat materialnych, czesto bardzo duzych. Nasi uczniowie ze
wzgledu na osobiste cechy charakteru sa szczegdlnie podatni na manipulacje réwniez
taka, ktora wyptywa z komunikowania si¢ z innymi osobami przy pomocy urzadzen
elektronicznych.

Pragne Panstwu przyblizy¢ i przypomnie¢ najbardziej popularne metody stosowane
w komunikacji elektronicznej majace cechy wkraczania w sfer¢ wolnosci i naruszajace
godnos$¢ osobista jak rowniez najpopularniejsze metody dzialania oszustow, ktérych
ofiarami padaja ludzie postugujacy si¢, do przesylania informacji telefonem i

komputerem

I. Niektéore rozpoznane rodzaje zagrozen w_sferze wolno$ci osobistej

stosowane w przekazie informacji przy pomocy urzadzen cyfrowych.

1. Cyberprzemoc - przemoc z uzyciem technologii opartych na przekazie cyfrowym.

Podstawowymi narzedziami stosowanymi w cyberprzemocy s3 telefony komorkowe
1 komputery.

Do takich dziatan zalicza si¢ m.in. :

wyzywanie,

straszenie,

ponizanie kogo$ w Internecie lub przy uzyciu telefonu,

robienie komus zdje¢ lub filméw bez jego zgody, publikowanie ich i rozsytanie

O O O o O

podszywanie si¢ pod kogo$ w sieci.
Cyberprzemoc moze dotkng¢ wszystkich uzytkownikéw telefonéw komoérkowych
1 Internetu. Sprawcy cyberprzemocy maja przekonanie o swojej anonimowosci 1 bezkarnosci,
co stanowi gtéwna zachete do dziatania.

Akty cyberprzemocy, wyrzadzaja bardzo duza krzywde. Z pozycji dziecka stajg si¢
tragedia. Wrzucony do sieci Internetowej film przedstawiajagcy atakowang osobe
w niezre¢cznej lub intymnej sytuacji np. toalecie, tazience, podczas przebierania itp. opatrzony

ztosliwymi komentarzami nieznajomych osob, budzi u dziecka przekonanie, ze wszyscy juz
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film widzieli rodzi glebokie negatywne emocje, frustracje, poczucie bezradnosci,
a w skrajnych przypadkach prowadzi do prob samobdjczych.

Charakterystyczng cechg cyberprzemocy, jest cigglos¢ jej trwania. Cyberprzemoc nie
konczy si¢ na komputerze lub telefonie, przenosi si¢ na zycie miodego czlowieka
w Srodowisku réwiesniczym. Film lub inny przekaz raz wrzucony do sieci Internetowe;j
pozostaje tam na zawsze. Atakowana osoba Zyje w nieustannym poczuciu zagrozenia —
obawia si¢ nastgpnych atakow lub reakcji kolejnych os6b, ktére sg Swiadkami jego
upokorzenia.

Czy mozna pomoc?

W przypadku, kiedy dziecko padnie ofiarg cyberprzemocy, wazne jest udzielenie mu
wsparcia, a rownocze$nie — zadbanie o zablokowanie osmieszajacych publikacji lub
krzywdzacych materiatéw, w tym celu nalezy skontaktowaé si¢ z administratorem serwisu,
w ktérym zostaty opublikowane materiaty. Wcze$niej jednak nalezy zabezpieczy¢ dowody —
moga to by¢, w zaleznosci od sytuacji: zrzuty ekranu, SMS-y z pogr6zkami, zapis rozmow
z komunikatoréw internetowych lub czatowych, obrazliwe maile. Moga one pomdc
w zidentyfikowaniu sprawcy. Jesli doszto do przestepstwa, nalezy o sprawie poinformowac
policje. Podobnie nalezy postapi¢, jesli sprawca pozostaje nieznany, policja moze uzyskac
dostep do billingdw telefonicznych lub logow z serwera administratora serwisu pozwalajace
na zidentyfikowanie go. Wazna jest Swiadomos¢ mozliwych konsekwencji prawnych takich
dziatan.

2. Szkodliwe treSci — to materialy, ktére moga wywolywa¢ negatywne reakcje u

odbiorcy lub promuja niebezpieczne zachowania.

Zaliczamy do nich mig¢dzy innymi:

U tresci pornograficzne, w tym tresci pedofilskie czyli materialy prezentujace seksualne
wykorzystywanie dzieci;

[J tresci obrazujgce przemoc, obrazenia fizyczne, deformacje ciata, np. zdjecia lub filmy
przedstawiajace ofiary wypadkow, okrucienstwo wobec zwierzat;

[J tresci nawotujagce do samookaleczen lub samoboéjstw, badz zachowan szkodliwych dla
zdrowia, np. zachgcanie do zazywania niebezpiecznych substancji np. lekéw czy
narkotykow;

[J tresci dyskryminacyjne, nawotujgce do wrogosci, a nawet nienawisci wobec réznych grup

spotecznych lub jednostek.



Obecnos$¢ tych tresci w przestrzeni publicznej, a takze w Internecie, nie zawsze jest
regulowana przez prawo. Moga to by¢ materialy uznawane za legalne (cho¢ niebezpieczne)
jak réwniez materialy nielegalne np.: pornografia z udzialem os6b maloletnich czy
nawotywanie do przemocy na tle rasowym, ktérych rozpowszechnianie jest objete w Polsce
sankcjami prawnymi. W przewarzajacej czgsci materiaty tego typu sg legalne wigc brak jest
prawnych mozliwosci eliminowania ich z przestrzeni publiczne;j.

Tresci szkodliwe sg atrakcyjne 1 poszukiwane przez mtodego odbiorce na przyktad:

réznego rodzaju wyniszczajace diety,

zachgcanie do stosowania substancji zwiekszajacych mase migsniowa,

zaproszenie do wstgpienia do sekt.

Kontakt dzieci i mlodziezy z tresciami tego typu moze spowodowac dlugotrwate
negatywne konsekwencje emocjonalne 1 poznawcze. Moze skutkowa¢ fatszywym
postrzeganiem $wiata, podwazy¢ poczucie bezpieczenstwa lub zbudowaé przekonanie, ze
patologiczne zachowania sg normg. Ze wzgledu na brak pelnej dojrzatosci spolecznej nasi
uczniowie tatwiej poddaja si¢ wplywom, rOéwniez tym zwigzanym z naktanianiem do
nielegalnej dziatalnos$ci lub nielegalnych zachowan.

Jak chronié i zapobiegac¢?

Najwazniejszym elementem chronigcym dzieci 1 mtodziez przed skutkami
oddzialywania szkodliwych tresci odkrywanych w Internecie jest dyskretna rodzicielska
obserwacja i rozmowa z dzieckiem na temat tych tresci.

Do ograniczenia kontaktu dzieci i mlodziezy z nielegalnymi i szkodliwymi tresciami
w Internecie moze stuzy¢ oprogramowanie filtrujace, zainstalowane lokalnie na komputerze,
telefonie komorkowym, przegladarce lub udostgpnione przez dostawce Internetu. Filtrowanie
tresci internetowych odbywa si¢ zazwyczaj w oparciu liste stron, ktore dziecko moze lub nie
moze odwiedza¢. Moze to by¢ réwnig filtr oparty o stowa kluczowe zawarte w tresci strony.
Dziecko moze znalez¢ tresci szkodliwe i niebezpieczne réwniez w swojej skrzynce mailowe;j,
do ktorej trafig pod postacig spamu. Oprogramowanie majace zwigkszy¢ tak zwang kontrole
rodzicielska ma wiele ograniczen i stosunkowo niewielka skuteczno$¢ w stosunku do tresci
graficznych praktyczne zadng. Oprogramowanie nie zastgpi §wiadomego zagrozen i czujnego
rodzica lub opiekuna. W przypadku zauwazenia niebezpiecznych dla dziecka lub nielegalnych

tresci mozna ten fakt zglosi¢ zespotowi dyzurnet.pl - www.dyzurnet.pl . Zespot zajmuje si¢

przyjmowaniem zgtoszen dotyczacych nielegalnych tresci publikowanych w Internecie i ich

analiza. Wspotpracuje w tym zakresie z policja.



3. Niebezpieczne kontakty

Komunikacja elektroniczna posiada wiele cech, np.: szybkos¢, dostepnos$¢ i latwosc
nawigzywania wirtualnych znajomosci, bedacych jej zaletami, ale stwarza takze realne
zagrozenie szczegllnie dla dzieci i mtodziezy. Kontakty z nieznajomymi moga by¢ grozne,
jezeli prowadzg do spotkania w realnym $wiecie. Pozorna anonimowos$¢ Internetu i fatwos¢
tworzenia fatszywych profili w portalach spolecznosciowych powoduje, ze wsréd znajomych
dziecka poznanych w Internecie, moga znalez¢ si¢ osoby, ktorych jedynym celem jest
wykorzystanie dziecka lub mlodego cztowieka stuzace zaspokojeniu wynaturzonych
oczekiwan.

Przyktadem takich zachowan jest mozliwos¢ uwiedzenia dziecka przez osobe dorosta.
Proces, podczas ktérego dorosty nawigzuje i buduje relacje z dzieckiem w celu uwiedzenia
go, wykorzystania seksualnego lub sktonienia do prostytucji albo produkcji pornografii
nazywany jest groomingiem. W czasie takiego kontaktu osoba dorosta poddaje dziecko
procesowi psychomanipulacji przekonujac dziecko ze jest jedyng osobg ktora jest w stanie je
zrozumie¢. Jednoczesnie zachg¢ca dziecko o utrzymania tych ,przyjacielskich,, relacji
w tajemnicy przed bliskim. Po tych dziataniach najczesciej zachgca dziecko do przestania
intymnych zdjec¢ lub do zachowan prostytucyjnych.

Od roku 2010 polskie prawo traktuje uwodzenie dzieci w Internecie jako przestepstwo.
Kodeks Karny przewiduje do 2 lat pozbawienia wolnosci za sktadanie osobie matoletniej
ponizej lat 15 propozycji obcowania ptciowego, poddania si¢ lub wykonania innej czynnosci
seksualnej lub udzialu w produkowaniu lub utrwalaniu tresci pornograficznych.

Pamietaj i uSwiadom dziecku.

Nigdy nie wiadomo, czy osoba, z ktoérg si¢ kontaktujemy przez Internet jest ta, za ktorg si¢

podaje.
4. Sexting

Zjawisko przesytania tresci o charakterze erotycznym, giéwnie swoich nagich lub
potnagich zdje¢, za pomocg Internetu i1 telefonu komodrkowego. Jest popularny wsrod
nastolatkow, przede wszystkim z powodu checi rozrywki, poczatku fascynacji seksem,
zainteresowania plcig przeciwng, braku do$wiadczenia, ciekawo$ci czy nie§miatosci.
Konsekwencje takich zachowan sg zwykle bardzo powazne dla ich autora. Niejednokrotnie
wystane przyjacielowi zdjecie zostato przez niego wykorzystywane 1 trafiato do publicznego
obiegu w celu o$mieszenia lub zemsty po tym jak osoba, ktéra udostgpnita zdjecie zerwata ze

swoja dziewczyng czy chlopakiem. Powszechne sg rowniez przypadki szantazu, w ktorych



odbiorca tego typu zdje¢ grozi ich ujawnieniem i opublikowaniem w Internecie, prébujac
sktoni¢ w ten sposéb ofiare do okreslonego zachowania.

Oddzielnym zjawiskiem, kojarzong z sekstingiem, jest oferowanie wiasnych zdjec
erotycznych w zamian za korzy$ci materialne np. dotadowanie telefonu lub prezentowanie
swojego ciala przy uzyciu kamerki internetowej na jednym z wideo-chatéw w zamian za
»hapiwki” czyli realne pienigdze przekazywane za posrednictwem serwisu obstugujacego
wideo-chaty.

Pamietaj, ku przestrodze.

Pamigtaj o tym, ze raz udostgpnione komus zdjecia mogg zosta¢ uzyte przeciwko nam
1 bardzo tatwo opublikowane na réznych stronach, co uniemozliwia ich catkowite usunigcie.
Nawet po kilku latach takie zdjecia moga zosta¢ znalezione i uzyte czynigc nieprzewidywalne
szkody ich autorowi.

5. Uzaleznienie od komputera i telefonu

Naduzywanie komputera i telefony (Internet, gry, komunikatory) prowadzi czgsto do
dezorganizacji codziennego zycia, probleméw z nauka, zaniedbania dotychczasowych
zainteresowan na skutek intensywnego korzystania z gier lub komunikatoréw.

W czasach gdy Internet zdominowatl komunikacje i dostep do informacji, trudno
wyznaczy¢ jednoznaczne opisa¢ sytuacje¢ pozwalajace na odrdznienie ,,normalnego” od
»patologicznego” korzystania komputera i telefonu. Jedynym kryterium nie moze by¢ ilo$¢
czasu spedzanego przed komputerem lub z telefonem lecz sposéb wykorzystania tego czasu.
Symptomami ktére powinny sktoni¢ rodzicow lub opiekunéw do bacznego zwrdcenia uwagi
na dziecko spedzajace czas przed komputerem lub z telefonem
porzucenie dotychczasowych zainteresowan na rzecz komputera,
zaniedbywanie obowigzkéw rodzinnych i szkolnych z powodu aktywnosci w Internecie;
pojawianie si¢ konfliktow rodzinnych zwigzanych z Internetem;
ktamstwa dotyczace czasu spedzanego w Internecie;

podejmowanie nieudanych préb ograniczenia czasu spedzonego przed komputerem;

O oo o o d

reagowanie rozdraznieniem lub nawet agresja, gdy korzystanie z komputera jest
utrudnione lub niemozliwe.

Patologiczne uzytkowanie komputera lub telefonu moze szczegélnie dotyczy¢ jednej
lub kilku form aktywnosci online:

[J gry internetowe, zwlaszcza te pozwalajace na rywalizacj¢ online z innymi

uzytkownikami;



aktywnos$¢ na portalach spotecznosciowych;

pornografia i cyberseks;

hazard online.

Pod rozwage.

W przypadku naduzywania Internetu lub telefonu nie jest wlasciwym rozwigzaniem
odciecie dostepu dziecka do tych urzadzen z wyjatkiem sytuacji gdy uzywanie zagraza
zdrowiu lub zyciu dziecka. Dziecko a tym bardziej uzaleznione zawsze znajdzie dost¢p do
sieci w szkole lub u réwiesnikOw. Znaczenie ma natomiast postawa dziecka wobec
korzystania z ustug udost¢pnianych w sieci Internetowe;j.

6. Naruszanie prywatnosci

Internet daje uzytkownikom ztudne poczucie anonimowosci. Jednoczesnie — dzigki
wyszukiwarkom — pozwala na tatwe znalezienie i powigzanie wielu informacji dotyczacych
konkretnej osoby. Warto zatem zwrdci¢ uwage dzieci na ochron¢ ich prywatnosci podczas
korzystania z Internetu. Dotyczy to:

[J podawania swoich danych personalnych,
0 adresu,

U nazwy szkoty,

U zdje¢, form spedzania wolnego czasu

W trosce o bezpieczenstwo dziecka warto zadbaé, zeby publikowane przez nie zdjecia
byly dostgpne wylacznie osobom, dla ktérych sg przeznaczone. Nalezy takze pamigtac i
uswiadamia¢ dziecku, ze ilos¢ znajomos$ci zawartych za pomocg portalu spotoczno$ciowego
nie Swiadczy o naszej wartosci. Waznym elementem, na ktéry warto zwroci¢ uwage sg ustugi
geolokalizacyjne — np. informacja, ze dziecko zalogowato si¢ w kinie, wraz z informacja, ze
to wspolne wyjscie z rodzicami, to potencjalne utatwienie dla ztodzieja.

Istotnym aspektem bezpieczenstwa w sieci sg hasta zabezpieczajace skrzynke pocztowa,
profil spotecznosciowy lub konto w grze internetowej. Dzieci udostepniaja dane stuzace do
logowania zar6wno swoim znajomym np. w dowdd przyjazni, jak i obcym osobom np.
z prosbg o przejscie trudnego etapu gry lub w efekcie wytudzenia. Sytuacja taka, rodzi
konsekwencje, ktore potrafig realnie odbi¢ si¢ na zyciu dziecka — publikowanie ztosliwych
wpisOw w imieniu osoby, ktéra utracita kontrole nad swoim kontem, moze skutkowac

osmieszeniem, niestlusznymi podejrzeniami i odrzuceniem sSrodowiska, w ktorym dziecko

zyje.



Pamietaj i przypomnij dziecku.

Publikujac dane o sobie nalezy pamigtac, ze informacja: zdjgcie, wpis, komentarz raz
umieszczona w Internecie zostaje w nim praktycznie na zawsze. Bezpieczne hasto — powinno
by¢ dtugiegie, wykorzystujace litery, cyfry i znaki specjalne, przechowywanie hasta tylko w
glowie, nikomu nie udostgpniamy hasta. Nie powinno si¢ stosowac tego samego hasta do
wszystkich uzywanych przez serwiséw i skrzynek pocztowych —kradziez hasta moze wtedy
oznacza¢ catkowite przejecie internetowej tozsamosci uzytkownika. Sprawdzajmy przy
pomocy wyszukiwarek jakie informacje w sieci rozpowszechniane sg na nasz temat i naszych
bliskich, pami¢tajmy o tym aby zapyta¢ osobe, o ktorej informacje lub zdjecie publikujemy
w sieci, 0 zgode¢ na publikacje.

11. Nie dajmy sie oszukaé¢ w sieci

1. Wyludzanie danych osobowych

Wyludzanie danych osobowych na przekupnego policjanta — ransomware - trojan

Zarazony przez wirusa komputer w pewnym momencie wyswietla komunikat na caty
ekran, opatrzony zwykle logo policji i napisem Rzeczpospolita Polska, a czasem nawet
zdjeciem aktualnego prezydenta i blizej nieznanego policjanta wyzszego szczebla. Mozna
w nim przeczytaC, ze sprzet zostal zablokowany z powodu przegladania przez uzytkownika
dziecigcej pornografii lub nielegalnego $Sciggania danych. Wystarczy wptaci¢ okreslong sume
np. 500 zt na podany numer konta, by odblokowa¢ dostgp do komputera. Wirusa
ransomware skutecznie usuwa oprogramowania antywirusowe.

Phishing bankowy - wyludzanie danych osobowych z internetowego konta

Metoda doskonalona latami przez wielu przestgpcow. Phishing bankowy to
wyludzanie danych osobowych, polegajagce na podsuni¢ciu ofierze fatszywej strony
internetowej banku, by ta wpisala w niej swoje dane logowania. Na przeszkodzie oszustow
stoja mocne zabezpieczenia w postaci konieczno$ci autoryzacji przelewOw za pomoca listy
haset lub esemesow. A 1 to udaje im si¢ obejs¢ - banki zazwyczaj oferuja dodanie danych
osoby zaufanej, do ktdrej transfery nie muszg by¢ zatwierdzane. Wiedzac to, ztodzieje musza
zdoby¢ tylko jeden kod potwierdzajacy. I ta sztuka im wychodzi, gdyz oszukuja klienta
banku, podsuwajac mu informacj¢ o rzekomej zmianie numeréw kont 1 potrzebie
zatwierdzenia tego dziatania hastem esemesowym.
Jak si¢ ustrzec phishingu bankowego:

U czytaj informacje od banku - na oficjalnej stronie banku,



U nie ufaj kazdemu mailowi, jaki przychodzi (rzekomo) z banku - przygladajcie si¢
adresom. zwrdccie uwage, czy adres strony logowania si¢ na konto jest prawidlowy
np. nbank.pl zamiast mbank.pl itp.

[J najbardziej wyrafinowanym przyktadem phishingu jest rozsytanie fatszywych maili
z ostrzezeniem o phishingu. W celu rzekomego zabezpieczenia swojego konta
nalezato w odpowiedzi wysta¢ swoje obecne hasto.

Wyludzanie danych osobowych - nigeryjski przekret

Nigeryjski przekret to klasyka wyludzania danych osobowych. Na e-mail lub
facebookowe konto przychodzi napisany pokraczng polszczyzng czasem tez po angielsku list
od zamorskiego bogacza, ktérego miejscowa wtadza chce zniszczy¢. Przesladowany cztowiek
potrzebuje naszej pomocy - chce przetransferowa¢ swdj majatek do Polski. Konieczny jest
posrednik na miejscu, a takze uiszczenie “drobnej” optaty manipulacyjnej, bogacz bowiem,
jak przystato na bogacza, nie posiada gotowki lub podanie numeru karty kredytowej. Na czym
polega korzys¢ ,,posrednika”, ogromna nagroda nawet kilka milionéw dolaréw. Czasem
przekret trwa krotko — zamorski przesladowany bogacz znika po przestaniu mu danych do
karty lub optaty manipulacyjnej. Czg¢sto jednak ciagnie si¢ dluzej, bo na drodze do
zrealizowania transferu gigantycznego majatku do Polski staje coraz wigcej przeszkod,
wymagajacych kolejnych optat.

Wyludzanie danych osobowych na Facebooku
Ostatnio mozna zaobserwowac nat¢zenie takich dziatan, jak wyludzanie danych osobowych
na Facebooku - przede wszystkim hasta. Statystyki wskazuja ze, znaczna cz¢$¢ internetowe;j
spolecznosci posiada jedno hasto do wielu zastosowan - tak, hasto do Facebooka czesto
pasuje tez do e-maila, Twittera, a nawet konta bankowego. Metoda, jaka postuguja sie
oszusci, to wysylanie fatszywych maili z informacja o konieczno$ci zmiany hasta. Inne
zjawisko to pojawiajace si¢ na tablicach uzytkownikéw linki z dziwnymi fotografiami
1 podpisami typu: “Uwaga na czarny samochod...” itp. Po kliknigciu ztosliwa aplikacja pyta

uzytkownika o mozliwos¢ publikacji tresci w jego imieniu - wyrazajac na to zgodeg, dajemy

oszustom prezent konczacy si¢ niejednokrotnie znacznymi ktopotami.
Wyludzanie danych osobowych — ,,kup pan Viagre”
Spam mailowy zawierajacy oferte kupna Viagry lub innego ,,cudownego” medykamentu
w rewelacyjnych cenach - na dodatek z zachowaniem pelnej dyskrecji. Jedyne, co trzeba
zrobi¢, to poda¢ swoje dane oraz numer karty kredytowej. Przekrgt oczywiscie wystepuje
w wielu r6znych wersjach - taczy je to, ze dotyczg zakupu réznych dobr z czarnego rynku,

takich jak np. bron czy leki na recepte.



Adresy stron internetowych poswiecone cyberprzemocy i oszustwom internetowym.

1.

2
3.
4

www.dyzurnet.pl

http://dzieci.pl/

http://www.przemocwsieci.pl/

http://www.oszustwsieci.pl/

Opracowatl: Stanistaw Widz
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